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edicado a Internet, conforme
especificagbes constantes do ANEXO | - TERMO DE REFERENCIA.

ue transcrito, o pedido de esclarecimento encaminhado via e-mail, por licitante interessado

no pregao eletrénico supra citado e a respectiva resposta fornecida pela 4rea demandante

cao.

Pergunta -1

ltem:
5.15. Quan
Secundario
Secundario d
solicitacgo
correta prog

Questionam

O item em
consideragde
via parceiro
tnico para ¢
serem config
estamos fale
custos adicic

¢ Autenticac?
* Negacso ¢
dominio para
* Integridade
transito.
* Ataques dis
sofisticados,
afetavam ape
* Ataques de
inundar o DN
pacotes s&o i

*O
endereco IP f

da CONTRATANTE. Por ocasido
agacao dos enderecos IP alocad
ajustes de sistemas DNS, inclusive quanto a

0 de origem de dados DNS:
utenticada da existéncia:

: "5 Especificacao dos Requisitos da Contrataco

do solicitado pela CONTRATANTE, a CONTRATADA devera disponibilizar servico DNS
(resolucdo direta e reversa), inclus
Security Extensions”), para os dominios ja registrados no DNS

ive de maneira segura DNSSEC (“Domain Name System
primério da CONTRATANTE. O DNS
razo maximo de 30 (trinta) dias apos a
da ativagdo, a CONTRATADA responsabilizar-se-a pela
0s a CONTRATANTE, englobando otimizac&o de rotas e
resolucao reversa.

evera ser disponibilizado pela CONTRATADA no p

ento;

questdo solicita o servico de DNSSec. Dentro deste item, fazemos as seguintes

il A solugao que utilizamos & feita

garante que o destinatario dos dados possa verificar a origem.
isso diz ao resolvedor (responsavel por traduzir o nome do
determinado nome de dominio nao existe.

o destinatario de dados que os dados nao foram alterados em

um endereco IP) que um
de dados: isso garante a

tribuidos de negaczo de servico (DDoS): ataques DDoS de hoje est&o se tornando mais
atacando mais profundamente a camada

de aplicativos, enquanto anteriormente eles
nas as camadas externas de rede ¢ de transporte.

amplificacdo: ataque de amplificacdo ¢ um tipo de ataque de reflexao*, que envolve
S publico com varios pacotes UDP (protocolo de datagrama do usuario), onde esses

nflados com o objetivo de travar servidores.

ermo "reflexo” refere-se a quando os resolvedores de DNS obtém uma resposta a um
also, que é enviado como uma consulta DNS como parte do ataque.
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Com isso o licenciamento e custos estdo baseado no numero de zonas, e nd0 no nimero de
solicitagbe s/requisicdes/propagacdes que possa ter no servidor ou banda de acesso.

Sendo assim questionamos: qual o quantitativo de zonas a serem divulgadas para que a composicao

da solucao
mesmo?”

Resposta-1
DNSSec.

seja aderente ao que se pede? Podemos considerar 3 zonas para o atendimento do

: Informamos que pode ser considerado o limite de 3 zonas para atendimento do servigco

SP, 30/08/2019.
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