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EDITAL DE LICITACAO: PREGAO ELETRONICO N° 26/2019 - PROCESSO: N°
028/2019

De : Rubens Higa <rubens.higa@telefonica.com> Qua, 28 de ago de 2019 15:48

Assunto : EDITAL DE LICITACAO: PREGAO ELETRONICO #1 anexo
N© 26/2019 - PROCESSO: N° 028/2019

Para : selic@ceagesp.gov.br

Cc : Marcos Cornelio De Mello
<marcos.mello@telefonica.com>, Patricia
Ferreira Teixeira Netto Grande
<patricia.netto@telefonica.com>

-

Prezado Sr. Pregoeiro, boa tarde,

A Telefonica Brasil S.A., CNPJ: 02.558.157/0001-62 com sede: Av. Eng. Luiz Carlos
Berrini, 1376, S3o Paqu/SP vem respeitosamente por meio dessa solicitar o
esclarecimento referente a:

5 Especificacio dos Requisitos da Contratagio
Item: :
5.15. Quando solicitado pela CONTRATANTE, a CONTRATADA devera disponibilizar
servigo DNS Secundario (resolucdo direta e reversa), inclusive de maneira segura DNSSEC
("Domain Name System Security Extensions”), para os dominios ja registrados no DNS
primario da CONTRATANTE. O DNS Secundario devera ser disponibilizado pela
CONTRATADA no prazo maximo de 30 (trinta) dias apds a sohcntagao da CONTRATANTE.
Por ocasido da ativacdo, a CONTRATADA responsabilizar-se-a pela correta propagacdo dos
enderecos IP alocados a CONTRATANTE, englobando otimizacdo de rotas e ajustes de
sistemas DNS inclusive quanto a resolugdo reversa.

Questionamento:

O item em questdo solicita o servico de DNSSec. Dentro deste item, fazemos as seguintes
consideragbes referentes ao produto ofertado pela Telefonica Brasil: A solucdo que
utilizamos é feita via parceiro e homologada dentro da Telefénica onde ndo existe custos
de propagagdo, sendo fator (inico para o custeio e precificacdo a quantidade de ZONAS
(pode se entender também dominios) a serem configurados no ambiente. Quanto aos
demais fatores envolvidos sdo os beneficios da solugdo, estamos falando de protecdes que
vao além de simples solugdo DNS. Por exemplo entregamos sem custos adicionais a
seguintes preVengc")es dentre outras:

. Autenticacdo de origem de dados DNS: garante que o destinatario dos dados
possa verificar a origem.

e Negacdo autenticada da existéncia: isso diz ao resolvedor (responséavel por
traduzir o nome do dominio para um endereco IP) que um determinado nome de dominio
nao existe.

e Integridade de dados: isso garante ao destinatario de dados que os dados nao
foram alterados em transito.

o Ataques distribuidos de negacdo de servico (DDoS): ataques DDoS de hoje
estdo se tornando mais sofisticados, atacando mais profundamente a camada de
aplicativos, enquanto anteriormente eles afetavam apenas as camadas externas de rede e
de transporte '
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. Ataques de amplificacdo: ataque de amplificacdo é um tipo de ataque de
reflexao*, que envolve inundar o DNS publico com varios pacotes UDP (protocolo de
datagrama do usuario), onde esses pacotes s3o inflados com 0 objetivo de travar
servidores. :

*O termo "reflexdo" refere-se a quando os resolvedores de DNS obtém uma
resposta a um enderego IP falso, que é enviado como uma consulta DNS como parte do
ataque.

Com isso o licenciamento e custos estdo baseado no ndmero de zonas, € ndo no nimero
de solicitagbes/requisi¢Ges/propagacdes que possa ter no servidor ou banda de acesso.

Sendo assim questionamos: qual o quantitativo de zonas a serem divulgadas para que a
composi¢do da solucdo seja aderente ao que se pede? Podemos considerar 3 zonas para o
atendimento do mesmo?

Obrigado,
Atenciosamente,

Rubens Higa

Diretoria Vendas Governo - Telefdnica Brasil

Avenida Engenheire Luis Carios Berrini, 1375 - Cidade Mongdes, S50 Paulo - SP, 04571-935, 26 Andar, Lado B
Cel + 55 11 96785 9197

rubens.higa@telefonica.com
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