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APRESENTACAO

O presente documento tem o proposito de apresentar o Plano Diretor de Tecnologia da
Informagdo — PDT| — da Companhia de Enirepostos e Armazéns Gerais de Sao Paulo —
CEAGESP.

O Plano Diretor de Tecnologia da Informacao — PDTI tem como objetive servir de instrumento de
diagnéstico, planejamento e gestéao dos recursos de tecnologia da inforrmagao, alinhado ao Mapa
Estratégico da CEAGESP. Seu principai desafic é promover uma ponte entre o planejamento de

nivel estratégico e o de nivel operacional da Companhia.
O periodo de validade deste PDTI compreende o triénio 2021/2023, podendo ser revisado a

qualquer momento de forma a contemplar eventuais mudancas na estrutura organizacional ou

alteracdes no referencial estratégico da Companhia.

1. INTRODUCAO

A Companhia de Entrepostos e Armazéns Gerais de S&o Paulo - CEAGESP, & uma empresa

publica federal, sob a forma de sociedade anénima, vinculada ao Ministéric da Economia.

As melhores praticas relacionadas a gestdo Tl recomendam que qualquer instituigdo, publica ou
privada, que realize uma gestio eficiente dos recursos da area, necessita contar com um
planejamento no qual estejam relacionadas todas as metas da instituicdo, associadas as agbes
que a area de T, no que lhe compete, devera executar para o alcance daquelas metas. Assim,
um Plano Diretor de Tecnologia da Informacgéao - PDTI representa um instrumento indispensavel

para a gestéo de recursos de Tl

A definicao dos temas tratados no PDTI foi realizada pelos responsaveis do Departamento de
Tecnologia da Informacgéo, Segao de Sistemas e Analise de Processos e Secao de Infraestrutura
de Tecnologia e aprovado pelo Comité Gestor de Tl, de acordo com as respectivas areas de
competéncias e de acordo com as diretrizes estabelecidas pelo Mapa Estratégico em vigéncia.
Os temas e iniciativas foram validados e aprovados pela Diretoria Administrativa e Financeira da

CEAGESP, a fim de respaldar o icacéo do documento.

TRUE
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2. TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencdes e abreviagdes, mencionados no

decorrer deste documento, sao apresentados na tabela abaixo:

Termo Descricao

Analise SWOT Ferramenta utilizada para fazer analise de cenario, sendo usada como base
para gestéo e planejamento estratégico

Arquitetura SOA Arquitetura de software cujo principio fundamental prega que as
funcionalidades implementadas pelas aplicagbes devem ser disponibilizadas
na forma de servigos

CGTI Comité Gestor de Tecnologia da Informacéo

CGPAR Comissédo Interministerial de Governanga Corporativa e de Administracdo de
Participagtes Societarias da Uniéo.

coBIT Guia de boas praticas para a governanga de tecnologia da informacéo.

CODGO Coordenadoria de Governancga Corporativa

DBA Profissional responsavel pela administracao do banco de dados

DEARH Departamenio de Administracdo de Recursos Humanos

DETIN Departamento de Tecnologia da Informagéao

DIAFI Diretoria Administrativa e Financeira

ERP Sistema de gestao empresarial, cuja principal finalidade € a centralizagio e o
controle total das informacdes corporativas

ETSP Entreposto Terminal de Sao Paulo

LGPD Lei Geral de Protegdo de Dados

PDTI Plano Diretor de Tecnologia da Informacéo

PDTIC Plano Diretor de Tecnologia da Informagao e Comunicagio

PEI Plano Estratégico Institucional

RH Recursos Humanos

SAAGRA Sistema Aplicado a Armazenagem de Grdos

SEINF Secéo de Infraestrutura de Tecnologia

SESAP Secdo de Sistemas e Andlise de Processos

SISP Sistema de Administracdo de Recursos de Tecnologia da Informacéo do
Governo Federal

Storage Soiugao para armazenamento de dados com seguranga

TXT Extenséo de arquivo com pouca formatacéo

T CEAGESP
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3. METODOLOGIA APLICADA

Para a confecg@o do PDTI, foi adotada uma metodologia prépria, aproveitada do ciclo anterior
(2015-2017), que levou em consideragéo alguns elementos de uma metodologia apresentada
pelo GartnerGroup e do modelo proposto pelo Sistema de Administracio dos Recursos de
Tecnologia da Informagéo do Governo Federal (SISP). Ademais, a alta gestdo optou por
desenvolvé-lo utilizando os recursos do quadro de pessoal proprio do DETIN, aproveitando a
experiéncia e 0 conhecimento existente para a criagcdo de um documento que refletisse a
realidade e as necessidades de tecnologia da informagio da CEAGESP.

O processo de construgéo deste documento seguiu as seguintes etapas:

3.1 Levantamento e priorizagdo das necessidades

Foram realizadas reuniGes com o Gerente do DETIN e a equipe de elaboragdo do PDTI para o

levantamento de necessidades relacionadas a tecnologia da informagéo da Companhia.

A etapa de priorizacéo foi realizada com base nas diretrizes estabelecidas no Mapa Estratégico
e pelas deliberagdes do CGTIL.

3.2 Estabelecimento de metas e agdes

Por meio de realizacdo de diversas reunides, a equipe de elaboragdo buscou determinar o

conjunto de metas e a¢des a serem executadas para atender as necessidades identificadas.

3.3 Validacdo e Aprovacéo

O resuitado deste trabalho foi validado pelo CGTI, aprovado pela Diretoria Colegiada e publicado.

4. DOCUMENTOS DE REFERENCIA
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4.1 Documentos Externos:

1. Modelo de Referéncia — Plano Diretor de Tecnologia da Informacao (SISP versao 2.0 beta);
2. Instrugdo Normativa 01/2019 —-SGD/ME
3. Resolugao CGPAR n° 011/2016.

4.2 Documentos Internos:

1. Plano Diretor de Tecnologia da Informac¢io e Comunicagio — PDTIC CEAGESP — 2015-2017;
2. Mapa Estratégico da CEAGESP 2021-2025;

3. Orgamento anual DETIN — 2021;

4. NG-007 — Politica de Gestao de Riscos Corporativos;

5. NP-AD-035 - Processo de Gestao de Riscos Corporativos.

5. PRINCIPIOS E DIRETRIZES

5.1 Principios

Os principios sdo os aspectos determinantes para a elaboracao deste PDTI, sendo normalmente
delimitados por instrumentos legais, diretrizes de governo, recomendacgoes e determinag¢oes das
instancias de controle, melhores praticas de mercado e pelo proprio contexto de estrutura de Tl
da CEAGESP.

Os principios que nortearam este documento tém total aderéncia aoc Mapa Estratégico da

Companhia e as necessidades indicadas pelas diversas areas de negécio, quais sejam:

a} Alinhamento dos objetivos institucionais de Tl as estratégias de negécios definidas no Mapa
Estratégico e nas deliberacdes do CGTI;

b} Utilizacao racional dos recursos de Tl, visando a melhoria da qualidade e da produtividade do
ciclo da informacgao;

¢} Estimulo a disseminacéo de informagdes e ao desenvolvimento de servigos de TI, primando

CEAGESPF,
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d) Busca de soluges que integrem os diversos processos evitando-se inlimeros sistemas que
atendam nichos da empresa criando compartimentos isolados de informagao;

e) Desenvolvimento de soiugbes préprias para sistemas finalisticos:

f) Buscar melhoria continua da infraestrutura de TI:

g} Instituicdo de uma Politica de Seguranca da Informacio;

h) Estimulo e promogéo da formag&o, desenvolvimento e do treinamento dos empregados que
atuam na area de TI;

5.2 Diretrizes

A percepgéo, tanto do negécio, quanto da area de TI, é que o papel atual do DETIN é o de
prestador de servico, e que um esforgo deve ser dispendido para posicionar a 4rea como parceira
de negocio. Para tal, 03 (trés) pontos devem ser respeitados:

a) O DETIN deve estar focado em aprimorar o seu relacionamento com ¢ negécio e se tornar um
parceiro, atuando de forma proativa e colaborativa;

b) Os processos internos e praticas adotadas devem ser baseados nas melhores préaticas,
permitindo maior controie sobre os servi¢os prestados;

c¢) O foco operacional deve ser no atendimento ao cliente, capacitacdo do usuario final e em
servicos automatizados, oferecendo solugbes que estejam diretamente relacionadas aos

objetivos estratégicos.

Além disso, este documento tem como diretrizes prover e modernizar os recursos tecnologicos
da CEAGESP, de forma a garantir a seguranga da informagdo, integracdo sistémica,
modernizagao do parque tecnoldgico e dos servigos, quais sejam:

a) incentivar e contribuir para a governanga e gestéo de TI;

b} elaborar as propostas orgamentarias de Tl com base no Mapa Estratégico e nas deliberacdes
do CGTI;

c) buscar aplicacdo de processos, metodologias e solugdes atualizadas para a melhoria dos
servicos de TI;

d) promover o desenvolvimento dos servigos de Tl, adotando preferencialmente padrées abertos
e livres;

e) buscar a melhoria continua da infraestrutura de T1, procurando assegurar a integridade,
disponibilidade e a confiabilidade dos dados armazenados;

f) criar e manter os processos internos de Tl mapeados, formalizados, otimizados e atualizados:

(IR 9
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g) buscar a melhoria continua da capacitagio do pessoal técnico de TI;
h) dimensionar o quantitativo ideal de recursos humanos de Tl para atendimento pleno das

necessidades da Companhia.

6. ORGANIZACAQ DA TI

6.1 Contexto:

O Departamento de Tecnologia da Informagdo — DETIN é a unidade de Tl regimentaimente
incumbida de planejar, organizar, executar e supervisionar todos os sistemas de informatica
utilizados na Companhia, bem como manter e administrar o parque tecnolégico de todas as
unidades da capital e do interior. Ele esta subordinado a DIAF| — Diretoria Administrativa e
Financeira, conforme organograma apresentado a seguir:

ASSEMBLEIA
GERAL

CODGO [

CODCO Lo

SECOQH L

H& necessidade de formalizacdo das 39,693 através da definicdo dos processos internos e

procedimentos. 0 CEAGES b
i DIRRY Prom"_'g.ﬂ.&__
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Nao existem ainda ferramentas adequadas para o correto gerenciamento do parque tecnolégico.
Ha necessidade de investimento de forma a garantir qualidade e seguranca ros Servigos

prestados.

6.2 Estrutura atual da area de TI:

O Departamento de Tecnologia da Informagao — DETIN & composto pelas seguintes sec¢les:

1. Se¢do de Sistemas e Andlise de Processos — SESAP:
2. Segéo de Infraestrutura de Tecnologia — SEINF.

6.2.1 SESAP-Segdo de Sistemas e Analise de Processos

E a secdo responsavel por prover recursos sistémicos informatizados, através de anilise,
elaboracéo de projetos, desenvolvimento, implantagéo, manutencéo e suporte aos usudrios dos
diversos sistemas em uso na Companhia.

6.2.2 SEINF- Sec¢éo de Infraestrutura de Tecnologia

E a responsavel pela implantagéo, suporte e manuten¢do da infraestrutura de rede e dos
equipamentos do parque tecnoldgico da companhia, bem como pela administragao do banco de
dados e pelo suporte técnico aos usuarios do ETSP e das Unidades do Interior de Sdo Paulo.

6.2.3 Quadro funcional do DETIN

11
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Area Cargo/Fungio Quantidade
Desenvolvimento Analista de Sistemas (incluindo o Chefe da area) 06
Analista de Sistemas (incluindo o Chefe da area) 01
Infraestrutura e | Técnico em Informatica 04
Suporte e HelpDesk Estagiario 00
Terceirizado 01
Administrativo Gerente 01
Tecnico Administrativo 01
Assistente Executivo Assistente Executivo (lotado na PRESD) 01

6.3 Maturidade dos Processos

Considerando que nao houve significativos avancgos relativos a maturidade, bem como
investimentos na area de T, foram utilizados os levantamentos e dados do PDTIC 2015-2017,
para os quais a DELOITTE TOUCHE TOHMATSU CONSULTORES LTDA utilizou como
ferramenta o framework de maturidade COBIT, conforme quadro abaixo:

Processos e dominios COBIT

ME1
ME2
ME4

5 8 8 3 = X =2 2= S 8 8 5 8
mmm8m8<<<<<cooﬂcofﬁ
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PO1. Definir um Plano Estratégico de Tl

DS1. Definir @ Gerenciar Niveis de Servicos

PO2. Definir a Arquitetura da Informacéo

DS2. Gerenciar Servigos Terceiros

PO3. Determinar as Diretrizes de Tecnologia

DS3. Gerenciar o Desempenho e Capacidade

POS3. Definir os Processos, Organizagadc e
Relacionamentos de Tl

DS5. Garantir a Seguranca dos Sistermnas

PQ9. Avaliar e Gerenciar os Riscos de Tl

DS7. Educar e Treinar os Usuarios

PO10. Gerenciar Projetos

DS8. Gerenciar a Central de Servigos e Incidentes

Al2. Adquirir e Manter Software Aplicativo

DS12. Gerenciar 0 Ambiente Fisico

Al4. Habilitar Operacéo em Uso

ME1. Monitorar e Avaliar o Desempenho de Ti

Al5. Adquirir Recursos de Tl

ME2. Monitorar e Avaliar os Controles Internos

Al6. Gerenciar Mudangas

ME4. Provar Governanga de Tl

Al7. Instaiar e Homologar Solugbes e Mudangas

A média geral de maturidade em processos de Tl da CEAGESP apontada no PDTIC 2015-2017
era de 0,71 (de um maximo de 5). Considerando a falta de investimentos na area, acredita-se

gue nao houve aumento significativo nos indices anteriormente levantados pela DELOITTE
TOUCHE TOHMATSU CONSULTORES LTDA. E possivel verificar que o maior problema se
encontra no dominio Monitorar € Avaliar (ME1, ME2, ME4), que indica que faltam ferramentas e

métodos para mensurar resultados, avaliar com mais eficiéncia os servicos e prover valor ao

negocio.

Nada mudou nesses Ultimos anos afé a presente data.

6.4 Arquiietura Tecnolégica

Para gerir o negdcio, a CEAGESP conta hoje com diversos sistemas de fornecedores ou

produzidos internamente, conforme segue:

Sistema

Objetivos/Funcionalidades

ATOS —LECOM

sistermas, denire outras.

Workflow — Sistema de automatizagdo de processos. Suas principais
funcionalidades s&o Comunicagio
Patrimoniais, Requisicao de Material, Liberag&o/Cancelamento de Acessos ags

Interna, Movimentagdo de Bens

COMPIERE

Sistema de cadastro e gestdo de permissionarios, areas e seus respectivos
documentos de permissao de uso, além dos maédulos de rateio de despesas,
licitages, contratos e processos administrativos. Sera substituido pelo SGE.

. W
IR
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DIS

Sistema que implementa os moédulos do departamento de engenharia e

manutengao,

DMP-Advance

Sistema de controle de ponto eletronico de funcionarios.

INTRANET Sistema desenvolvide em PHP, com um médulo de publicagdo contetdo para
funcionarics e varios médulos auxiliares que tem em suas principais
funcionalidades: Publicagio de contelido, transparéncia publica, Interface de
Faturamento — Armazenagem, Importacdo de algumas informacgbes para o
Portal, pesquisa de cliente para controle de portaria no ETSP.

LAWYER Sistema de controle de processos juridicos e agendas

MAKER Plataforma de desenvolvimento de sistemas RAD. Encontram-se em producio
o modulo do SIM — Sistema de Informacéo de Mercado que complementa
algumas necessidades do sistema SIEM.

MANTIS Sistema de controle de mudangas em sistemas para area de desenvolvimento.

PORTAL Portal Corporativo desenvolvido na plataforma de CMS, Wordpress, com varias
se¢bes como informagdes ao publico, LA, etc. Em 2018 foi incorporado a este
portal a Intranet e iniciou-se um frabalho para incorporar também o Canal do
Permissionario.

CANAL DO | Sistema desenvolvido internamente para relacionamento exclusivo com os

PERMISSIONARIO | permissionarios, fornecendo ferramentas e informagBes necesséarias, como
impressac de boletos,

SAAGRA Sistema exclusivo para controle de armazenagem e estocagem de gréos, além
do faturamento do Departamento de Armazenagem.

SGE Novo Sistema de Gestao de Entrepostos, desenvolvido internamente, em fase
final de implantagéo. Substituira o Compiere.,

SGS Sistena web gratuito, distribuido sob a licenga GNU / GPL, para uso como
central de atendimento e gestfo do catalogo de servigos, da base de
conhecimento e do parque de equipamentos de TI

SIEM Sistema para registro e extracao de informacdes com base nas Notas Fiscais
de entrada de mercadorias no ETSP.

SIM Sistema desenvolvido para melhoria/complemento do SIEM

STARSOFT ERP utilizado na Companhia. Seus principais médulos séo os de Contabilidade,

Fiscal, Ative Fixo, Fluxo de Caixa, Contas a Pagar, Compras, Contas a Receber,
Vendas, Almoxarifado, Folha de Pagamento, Beneficios, Cargos e Salarios,
SESMT.

Um grande problema relacionado a arquitetura de sistemas da CEAGESP é a camada de

integracao (responsavel pela comunicagio entre os sistemas), com alguns pontos de integragao

ndo estruturados, sem utilizar qualquer arquitetura SOA, acarretando, entre outras coisas, na
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complexidade na gestéo do ambiente, complexidade na monitoragéo e demora na identificagéio

de falhas. As conexdes existentes atualmente acontecem pontualmente, seja através de

conectores logicos construidos para conectar médulos especificos entre os sistemas, quanto

através de arquivos TXT que sdo transferidos pela rede de forma simples e insegura.

Outro ponto que gera bastante atenc&o na arquitetura esta na capacidade atual do Storage, que

ja esta em 79% de sua utilizacio.

6.5 Diagrama de infraestrutura de TI
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7. RESULTADQOS DO PDTIC ANTERIOR

O PDTIC referente ao triénio 2015-2017 foi elaborado pela DELOITTE TOUCHE TOHMATSU
CONSULTORES LTDA, mas nao houve um acompanhamento formal das proposicdes. Destacar
também que o documento elaborado ndo contemplou contratacGes/renovacées essenciais a
manutencdo dos servicos de Tl ja& existentes. Salientar ainda, no que tange as questbes
estratégicas, a CEAGESP priorizou, entre as metas estabelecidas em seu planejamento,
direcionar suas agbes a reducdo dos custos operacionais e ao aumento da receita operacional.
Assim, o Planejamento Estratégico 2015-2018 apresentava uma imediata necessidade de
alteracdo, o que prejudicou consideravelmente o acompanhamento, construgdo ou o
versionamento dos planos de TI, visto a impossibilidade de direciona-los as diretrizes do PEI.
Ademais, as constantes trocas do corpo diretivo e da area de Tl vém acarretando grandes
prejuizos no gerenciamento e continuidade dos projetos da area.

Os indicadores n&o foram calculados devido & falta de acompanhamento formal dos projetos.

Resumindo: N&o se fez, nem se aprovou nenhum PDTI depois de 2015.

8. REFERENCIAL ESTRATEGICO

Os principios estratégicos de qualquer instituicdo séo os balizadores para a definicdo da Missdo
e Visao de qualquer area de negdcio, inclusive de Tecnologia da Informag&o. Ao se propor atingir
um futuro mais promissor, € preciso ter em mente o que se esta disposto a fazer, por quais
caminhos percorrer e saber aonde e como chegar. A missdo e a visdo de Tl devem estar
estritamente relacionadas aos direcionadores de valor do negécio, e devem estar comunicados
a todos os profissionais da area, para que possam andar em sintonia e estarem alinhados aos
objetivos principais da Organizacgao.

8.1 Missao

E o propésito fundamental, a finalidade de existéncia de qualquer organizagéo, o motivo pelo

qual foi criada.

rmhHCEAGESF’ )
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‘Dar suporte tecnologico a CEAGESP, com a flexibilidade e a tempestividade necessérias,

provendo solugbes assertivas de negdcio por meio da tecnologia”

8.2 Visao

E a proposi¢io na qual queremos chegar e nos indica para onde estamos indo. E a visdo de

longo prazo de um futuro possivel, suas ambigbes e perspectivas.

“Tornar-se parceira das éreas de negdcio, sendo reconhecida pefa qualidade na prestagdo de

servigo e alinhamento as tendéncias tecnologicas do setor ptblico”,

8.3 Valores
Valores a serem desenvolvidos pelo DETIN:

a) Pré-atividade — atender as demandas de forma preventiva e proativa, e ndo reativa;

b) Agilidade — atender as demandas sem burocracia, da forma mais agil possivel;

¢) Flexibilidade — atender as demandas com resiliéncia aos obstacuios e contratempos,
adaptando-se aos diversos cenarios do negécio e sendo agentes de mudanga ao ambiente da
CEAGESP;

d) Inovacédo -ofertar servigos que atendam as necessidades do negédcio, estando atento as
tendéncias com foco na methoria continua;

e) Comprometimento — ser parceiro do negécio, atendendo as demandas do negdcio de acordo
com o PDTIC, garantindo a entrega de solugdes no tempo, custo e escopo requisitado;

f) Capacitagdo — buscar o conhecimento necessario para a entrega dos servigos solicitados.

8.4 Analise SWOT

A andlise SWOT (também chamada de Matriz SWOT) € um método de planejamento estratégico

usadc para identificar os pontos fo fracos, oportunidades e possiveis ameacas de um
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projeto ou unidade organizacional. A anélise SWOT é dividida em dois grupos: ambiente interno

e externo.

O ambiente interno é representado por pontos fortes (Strenghts) e pontos fracos (Weaknesses).
O ambiente externo corresponde as oportunidades (Opportunities) e ameagcas (Threats).

Strengths Weaknesses

- Comprometimento da equipe com o trabalho; - Auséncia de governanga de TI
- Participacéo e envolvimento da equipe técnica e * Processos de negocio e de Tl ndo

L _ ] i formali _
administrativa nos projetos da area e elaboragéo ormalizados;

dos Termos de Referéncia para editais de * Modo de operagao reativo em vez de

licitagéo; proativo;
s Problemas de comunicagdo e suporte
- Padronizacdo do parque tecnolégico; com as unidades do interior:
- Compliance com as licencgas de software. o Acordos de  niveis de servicos
inexistentes entre o DETIN e areas de
negécio, ndo sendo possivel mensurar a
qualidade e a satisfagéo dos usuarios;
» Auséncia de Politica de Seguranca da
Informacéo;
- Datacenter ndo atende alguns requisitos
minimos de Facilities (seguranca, ar,
obsolescéncia, backup)
+ Equipamentos totalmente defasados:
Storage com mais de 10 anos, PCs com
mais de 5 anos, equipamentos de rede e
cabeamento;
- Falta de conhecimento do ambiente virtual;
- Infraestrutura de comunicagdo ndo monitorada,
- Seguranca (em geral, backup, sistemas, rede e
internet);
- Infegrac&o entre os sistemas;
- Falta de investimento em treinamento
(conhecimento defasado);
- Concentracdo de conhecimenio em pessoas

_ﬂave.
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Fatores Externos

Opportunities

Threats

- Defasagem dos equipamentos abre a

oportunidade de |AAS;

- Defasagem dos sistemas abre oportunidade para
SAAS Backup em nuvem;

- Seguranga como servico (gerenciada por

especialistas);
- Aprimoramento do nivel de Governanca de TI;

- Implementar solugbes para aumentar a

colaboracéo, produtividade e comunicacéo com as
areas objetivando o Plano Estratégico;

- Padronizag&o do ambiente de virtualizagéo.

- Falta de investimento;

-Mudangas politicas, na alta gestdo e na geréncia
do DETIN, capazes de prejudicar ou descontinuar
projetos em execucdo;

- Resisténcia dos colaboradores em absorver
mudancas;

- Suscetibilidade a incidentes naturais (enchentes),
de infraestrutura (queda de energia) e humanos
(greves, manifestagbes) que podem afetar a
disponibilidade dos sistemas e o armazenamento
de informacgbes essenciais ao negocio.

9. ALINHAMENTO ESTRATEGICO

O Plano Diretor de Tecnologia da Informagdo tem como principais referenciais o Mapa
Estratégico da CEAGESP — 2021-2025. Em cima do Mapa Estratégico foi construido o Plano

Estratégico do DETIN com as metas principais demonstradas na figura a seguir, as quais se

desdobrardo em metas secundarias descritas no item 12.3.
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PLANO ESTRATEGICO DO DEPTO DE TECNOLOGIA DA INFORMACAO - DETIN

> Adingir autossuficiéncia financeira, gerando lucmo

Rerluzir gastos por meio de revisdes contratusls e
ofimizaggio de recursos

\_. Aprimorar o equilibrio financeiro por meio do aumento de receitas e

olimizac3o da rentabilidade e iquidsz

VHIIDINVNIA VAILDIdSHAd

Aumentar, olimizar e reguianzar a ocupacéo das areas dos entreposios

SGE - Controle dos contratos

__ 5IM-Sist de Informagdode Mercado

Prover informacBes para sustentagio do negdcio Fortzlecer a marca no cendrio do Agronegéeio

[S3LN3ITD YAILDdSHAd

Aperfeicoar 0s mecanismos de

r rch h
Estrulurar o processo comercial JOVEMANGa Coporativa

PLATAFORMA

FIREWALL DE =
VIRTUALIZAGAD

Implartar programa de motivagao e e -
Mehorar a infragstnAura e amblente de conscientizagdo Diminuir a parda de a_hmeﬁos e
trabaho ofimizar doagges

Mehorar produtividade, comunicagdo & MICROSOFT 365
colaboragéo

Formar liderangas organizacionais nas dreas:
Comercial  Financeira Tecnologia da Informage  Govemnanga Gestdo de Riscos Integridade

Conformidade  Juridice  Gestdo Estratégica  Recursos Humanos

A atuacao da Tl é destacada em todos os objetivos estratégicos do Mapa da empresa, visto que

os sistemas indicados, na figura, irdo contribuir em cada uma das perspectivas do BSC.
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10. INVENTARIO DE NECESSIDADES

10.1 Necessidades identificadas

Considerando que ndo foram obtidos avangos significativos ou investimentos na area de TI,
algumas das necessidades apontadas apés andlise realizada DELOITTE TOUCHE TOHMATSU
CONSULTORES LTDA para o PDTIC 2015-2017 permanecem pendentes, as quais seguem
resumidas no quadro abaixo:

a) Processos informais de Tl — conforme ja apontado no diagnéstico de maturidade, faz-se

imprescindivel a formalizacéo, estruturagéo e mensuragéo dos processos de TI;

b) O DETIN tem deficiéncia no conhecimento técnico de seus colaboradores e dificuldade de
avaliar e melhorar o desempenho deles. Ademais, as horas de trabalho s&o gastas em resolucéo
de problemas de curto prazo e ndo em agdes que possam melhorar o seu trabalho ou ajudar o

negocio em médio ou longo prazo, e o trabaiho & desproporcional entre os funcionarios:

c) Papéis e responsabilidades ndo formalizados — apesar do DETIN possuir cargos e secdes
definidas, o escopo das fungdes n3o ¢ tio claro e é comum que as segbes acabem fazendo
alguns trabalhos da outra e vice-versa. Como os processos n3o sao formalizados, ndo ha um
responsavel claro pela execucéo destes, e quando hé a necessidade, quem esta disponivel se

torna responsavel pelo processo naquele momento;

d) Inexisténcia de niveis de servico com o negécio — Atualmente & impossivel dizer se qualquer
acdo da Tl esta atendendo as areas de negdcio, visto que ndo hé regras claras de atendimento
e nem limites de tolerancia. A maioria das demandas & considerada critica e n&o ha padronizacéo
na forma como esse pedido chega ao DETIN;

e) Auséncia de Politica de Seguranga da Informacio —A inexisténcia de uma politica de
seguranca da informagéo devidamente formalizada acarreta diversas dificuldades ao DETIN,
dentre as quais destacamos a seguranga dos sistemas em utilizagdo e o gerenciamento e

controle de acessos a infraestrutura fisica da rede, equipamentos e servidores:

f) Auséncia de monitoramento do desempenho de servigos e processos — 0 DETIN nio consegue
se autodiagnosticar, visto a inexisténcia de uma mensuragéo de desempenho no que condiz aos
processos, arquitetura, infraestrutura tecnolégica e prestacdo de servicos:

g) Infraestrutura deficitaria de suporte e comunicagio —N&o existe interligacao entre Matriz e

lais. A rede interna € deficitaria e ndo ha controle logico e fisico suficiente para garantir a
e @mﬁ&de da conex&o e comunicagio;
a
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h) Sistemas nao integrados e com baixa abrangéncia — Utilizacéo de diversos sistemas legados,

sem todas as funcionalidades disponiveis;

i) Adequacao a legislagdo e implementagao de praticas de governanca de Tl - 0 DETIN vem
tomando providéncias para as adequacbes e implementagdes determinadas. Todavia, algumas
providéncias necessitam de agdes de outras areas, como a CODGO - Coordenadoria de
Governanga Corporativa, ¢ DEARH — Departamento de Administragao de Recursos Humanos e
da Alta Gestao (Diretorias e Presidéncia);

j} Treinamento;

k) Implementar Processos Basicos baseados na 1ISO20000:
k.1) Controle de Mudancgas;
k.2) Gerenciamento da Liberacéo
k.3} Gerenciamento de Configuragao;
k.4) Gerenciamento de Continuidade;
K.5) Gerenciamento de Disponibilidade;
k.6) Gerenciamento de Capacidade;

k.7) Gerenciamento de Incidentes.

11. PLANO TATICO

O Plano Tatico de Tecnologia da Informagdo estrutura as agbes a serem executadas para
alcance do objetivo proposto no Mapa Estratégico da CEAGESP. Com o intuito de tracar
prioridades e direcionar esforgos, as acées foram agrupadas de acordo com o grau de criticidade,

conforme segue:

Categoria AgoOes Propostas

Acdes Obrigatérias 1) Contratar/renovar os servicos e equipamentos essenciais para os
servigos de Tl existentes;
2) Gerir, operar e manter 0s servigos de essenciais de TI.

Acdes Prioritarias 1) Gerir, operar e manter os demais servigos de TI;
2} Executar os novos projetos priorizados pelo Comité Gestor de TI.

Acdes Complementares 1) Implementar Governanga de TI.

2) Capacitar servidores.

/ 7 ceAGESP,
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12. PLANO DE ACOES E METAS

Com base nos temas previstos no Plano Tético, sdo propostas as agdes e metas de tecnologia
da informacao para o periodo de 2021/2023.

12.1 Agdes Obrigatorias

12.1.1 Contratar /renovar os servigos e equipamentos essenciais para os servigos de Tl
existentes

Perspectiva Objetivo PEI Acao —

1) Processos 1) Melhorar infraestrutura & | 1) Manutengio corretiva, preventiva e
Interncs ambiente de trabalho suporte técnico aos equipamentos do
Datacenter

2) Renovagido de licengas Veritas
Netbackup

3) Atualizagio/servicos para  as
licengas do software MAKER
4} Manuten¢do e suporte ao atual

escopo do SAAGRA enquanto se

busca solugao alternativa £UEIREEEs

5) Renovacao das licengas antivirus
2) 1) Melhorar a produtividade, | 1) Fornecimento de link de internet
Aprendizado e | comunicacio e colaboracio | dedicada ==
Crescimento 2) Servicos de impressdo e

digitalizag&o corporativa

3} Renovacéo de licenga dos produtos
Microsoft

4} Substituicdo da solugéo de e-mail

12.1.2 Gerir, operar e manter os servigos essenciais de Tl

Perspectiva Obijetivo PEI
1)Aprendizado | 1) Melhorar produtividade, | 1) Complementar o SGS — Sistema de | 2021-2023
comunicagéo e colaboragdo | Gerenciamento de Servigos para

atender os demais processos da ITIL
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12.2 Acdes Prioritarias

12.2.1 Gerir, operar e manter os demais servigos de TI

Perspectiva Objetivo PEI

1) Processos | 1) Melhorar a infraestrutura e | 1} Atualizar e adguirir licengas de | 2021-2023
Internos ambiente de trabalho softwares necessarias para sustentar
o negocio

12.2.2 Implementar Governanga de Tl

Perspectiva Objetivo PEI Acao Prazo
1) Processos | 1) Aperfeigoar os | 1) Implantar processos de | 2021-2023
Internos mecanismos de governanca | Governanga de Tl baseados no ITL
corporativa e gestéo de riscos | 2} Instituir Politica de Seguranca da 2021
Informagéo
3) Atendimento a Resolugdo CGPAR 2023
n° 11/2016
4) Adequacdes tecnologicas para 2021
atendimento & LGPD - Lei Geral de
Prote¢io de Dados.

12.3 Agoes Complementares

12.3.1 Executar os novos projetos priorizados pelo Comité Gestor de Tl

Perspectiva Objetivo PEI Acao Prazo
1} Processos 1) Melhorar a infraestrutura e | 1) Ambiente de virtualizagéo 2021
internos ambiente de trabalho HYPERV

2) Reestruturar a rede de dados 2022-2023

3) Implementar a infraestrutura de | 2022-2023
rede de dados nas unidades do
interior

4) Interligar as unidades do interior & | 2022-2023
matriz

| 5) —Atualizar o parque de 2022
computadores
g

§
Am“-“‘;ﬁ%“‘“
Wi 24

p




N\
o

CENGESP

Companhia de Entrepostos ¢
Armazéns Gerais de Sdo Pauko

Ay. Dr. Gastdo Vidigal, 1946
05316-900 - Vila Leopolding - S30 Paulo - SP

Telefane: (1) 3643 3700

ceagesp@ceagesp.gov.br - www.ceagesp.gov.br

2) Aperfeigoar oS
mecanismos de governanga
corporativa

1) Implementagéo de infraestrutura
de seguranga do Data Center com
destaque ac Firewal do Enfreposto
Capital

2021-2022

2) Implantar politica de seguranca de
rede (backup) e recuperacdc de
desastres (disasterrecovery)

2021-2022

3) Renavar o parque de servidores

2022

4} Implementar solucdes de nuvem
{cloud)

2021-2022

5) Interligar os prédios administrativos
e operacionais, com solugéo de fibra
oOptica, no ETSP.

2021-2022

2)Aprendizado | 1) Melhorar produtividade,
e crescimento | comunicacdo e colaboracio

1) Implantar solugdes do Microsoft
365

2021-2022

12.3.2 Capacitar servidores

Perspectiva Objetivo PEI

1)Aprendizado | 1) Melhorar a gestao
e crescimento | estratégica de pessoas

1) Realizar treinamentos técnicos
especificos para a area de Tl e
disponibilizar treinamentos virtuais

para demais areas.

2021-2022

13. PLANO DE GESTAO DE PESS0QAS

Em face da constante evolugdo dos sistemas, as mudangas no ambiente externo e as novas

demandas das areas de negécio da CEAGESP, faz-se imprescindivel a manutencdo e o

aprimoramento do nivel de conhecimento gerencial, técnico e operacional das equipes de TI.

Assim ha necessidade de um plano de capacitagio voltado para a area. A auséncia de

orcamento e investimento t€ém impossibilitado a realizagéo dos treinamentos solicitados. Cumpre

destacar que tal situagéo é contraria a caracteristica preponderante da area de tecnologia, qual

stante evolugao.

Wb %Ew%%g

\P das recentes contratagbes de Técnicos de Informatica oriundas do concurso ptblico
g\we\e“’ ?eallzado em 2019, o quantitativo de empregados do DETIN ainda ndo est4 apropriadamente

25



- Av. Dr. Gastdo Vidigal, 1946
05316-900 - Vila Leopeldina - S50 Paulo - 5P
Telefone: (11) 3643 3700

CEAGESP ceagesp@ceagesp.gov br - www.ceagesp.gov.br

Companhia de Entrepostos e
(A Armazéns Gerais de Séo Paulo

dimensionado para o atendimento das necessidades da Companhia e nao ha previsdo para
contratacio de Analistas de Sistemas. Para atender minimamente essas necessidades, o quadro

ideal de funcionarios lotados na area seria:

Profissional Ideal Existente Vacancia
Técnico em Informatica 04 04 00
Analista de Sistemas — Infraestrutura 01 o1 00
Analista de Sistemas — Desenvolvimento 06 05 + 1 afastado 01
desde 2016
Analista de Sistemas — Administrador em 01 00 01
Seguranga da Informagéo
Analista de Sistemas — DBA 01 00 01

14. PROPOSTA ORCAMENTARIA — INVESTIMENTOS E CUSTEIOS

A proposta orgamentaria de Tl apresentada relaciona os investimentos e custos empregados nas
aquisicbes/contratacbes de equipamentos, softwares e servigos de TI, a serem realizados no

exercicio de 2021.

Durante a vigéncia deste PDTI, o plano de investimentos e custeios subsequentes serdo

elaborados e aprovados anualmente pelo CGTI.

Todos os numeros apresentados s&o estimativas e deverdo passar por um processo de estudo
de cenario e revisdo no momento da implementagdo das respectivas agdes, de acordo com a

. o y . = “;..‘ﬂ--d'ﬂ"""_"-",:__
disponibilidade orgamentaria e financeira. T CEAGES
1 Proc. n° D__’i—-,6
Prncipain® L
14.1 Proposta Orgamentaria — Custeio — Exercicio 2021 ; Folna n-‘__%l_
H e
Especificacao do Contrato/Objeto Total
1) Fornecimento de link de internet dedicada + dois Contratos (Telefénica e
R$52.000,00
WCS)
2) Manutengao da ferramenta Workflow ATOS-BPM R$17.540,52
3) Servigos de impressao, digitalizagdo /e reprwaf'a_eorporativa R$356.643,00
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4) Suporte e atualizagdo do banco de dados Oracle R$35.539,41
5) Manutengdo, suporte, atualizacdo garantida e sustentagdo do ERP —

R$369.513,00
STARSQFT APPLICATIONS

6) Manutengdo corretiva, preventiva e suporte técnico & solugdo de R$89.860.00
processamento, distribuigéo, armazenamente de protegéo de dados. R

7) Suporte técnico com manutengéo preventiva, corretiva e evolutiva de versies
. R$132.300,00
para o Software Veritas Netbackup.

8) Renovacao de licenga dos produtos Microsoft R$155.136,90
9) Atualizagéo das licengas do software MAKERALL R$19.709,81

10) Suporte e atualizagéo de versao corretiva e evolutiva para solugao de e-mail R$56.674,32
11) Renovagdo das licengas antivirus R$23.800,00

Total previsto para o ano de 2021 R$1.308.736,96

14.2 Proposta Orgamentaria - Novas Despesas - Exercicio 2021

Especificagao Total
Consultoria para HYPERV 50.000,00
Servigos de firewall para a Matriz 96.000,00
Microsoft 365 360.000,00

Subtotal Total previsto para o ano de 2021 506.000,00

ERP (implantagéo / licenciamento / manutenc&o)

Total previsto para o ano de 2021

15. PLANO DE GESTAO DE RISCOS

Um risco € um efeito que a incerteza tem sobre os objetivos de uma organizagao, constituindo-
se em um desvio positivo ou negativo em relagéo ao resultado esperado. Deste modo, este PDTI
faz uso de uma estrutura para a realizagéo do gerenciamento dos riscos que possam afetar as

acdes propostas.

O processo de classificacao dos riscos foi elaborado conforme metodologia disposta na NP-AD-
035 — Processo de Gestao de Riscos Corporativos.

AN, DENELLOARALD

Dité\or prasidente

RiC
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15.1 Da Probabilidade x iImpacto

15.1.1 Da Probabilidade

A probabilidade do risco é calculada atraves de trés critérios, sendo que cada um deles
apresentara um peso diferenciado, tendo em vista 0 seu grau de importancia. Os critérios de
probabilidade utilizados séo:

Critério Peso
SEGURANGCA/CONTROLE: avaliagdo dos fatores de riscos e
controles identificados na analise situacional. Suas notas variam 5

de 01 a 05. Quanto maior a nota pior é a condi¢io de seguranca e
dos controles.

FREQUENCIA/EXPOSICAO: avaliagéo da frequéncia que o risco
costuma manifestar-se na Companhia ou em empresas similares,

podendo levar em considerago historicos internos ou externos 4
(empresas similares). Suas notas variam de 01 a 05. Quanto maior
a nota maior a frequéncia.

INTERVALO: avaliagédo da frequéncia de auditoria @ revisdo dos
controles de processos, procedimentos e reviso do préprio 3
processo. Suas notas variam de 01 a 05. Quanto maior é o

intervalor maior & a fragilidade.

Conforme disposto na NP-AD-035, o nivel de probabilidade — Pb ~ & o resultado da média
ponderada dos trés critérios de probabilidade, ou seja, serd o resultado da soma dos valores dos
critérios de probabilidade dividida pela soma dos pesos parametrizados.

O nivel de probabilidade apresenta a seguinte classificacéo:

Grau de Probabilidade Escala Nivel de Probabilidade
4,51 -5,00 5 Elevada
3,51-4,50 4 Muito Alta
2,51-3,50 3 Alta
1,51 -2,50 2 Média
1,00 —-1,50 1 Baixa
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15.1.2 Do Impacto
Para mensurar o impacto, ndo sera considerada somente a questio financeira. A fim de que o
gestor venha a ter uma visdo holistica do impacto, sera necessario projetar todas as

consequéncias que 0s eventos causam.

Na CEAGESP, a avaliagédo do impacto é realizada sob quatro aspectos, conforme tabela abaixo:

Critério Peso

IMAGEM: refere-se a reputagéo da empresa, a sua credibilidade
no mercado, entre outros. Suas notas variam de 01 a 05. Quanto 5
maior a nota maior € a abrangéncia do impacto.

FINANCEIRO: refere-se as perdas de orgamento, elevacio de
custos, pagamento de multa, entre outras. Suas notas variam de 4
01 a 05. Quanto maior a nota maior o impacto financeiro.

LEGAL: refere-se a conformidade legal, relacionada a temas como
salde, seguranga, meio ambiente, protecdo do consumidor, 4
contratual, entre outros. Suas notas variam de 01 a 05, Quanto

maior a nota maior o risco juridico/legal.

OPERACIONAL: refere-se ao cotidiano operativo com o qual a
organizacédo é confrontada quando se esforga para atingir seus 5
objetivos, entre outros. Suas notas variam de 01 a 05. Quanto
maior a nota maior o impacto nos processos.

O nivel do impacto é o resultado da média ponderada dos quatro critérios de impacto, ou seja,
resultado da soma dos pesos dos critérios de impacto dividido pela soma dos pesos

parametrizados.

O nivel de impacto apresenta a seguinte classificagfo:

Grau de Impacto Escala Nivel de Impacto
4,51-5,00 5 Massivo
3,51-4,50 4 Severo
251-3,50 3 Moderado
1,561-2,50 2 Leve
1,00 -1,50 1 Muito Leve
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15.2 Analise dos Riscos Residuais
A andlise dos riscos residuais é feita considerando os controles ja existentes.

Utilizando-se a metodologia abordada na NP-AD-035, item 4.4, subitem 4.4.3. — Processo de
Gestéo de Riscos Corporativos, segue abaixo a tabela com a descrigdo e o nivel dos riscos que

possam afetar as acfes propostas nesie PDTI:

Grau de Nivel do

Descri¢cao do Risco Impacto
Probabilidade Risco

N&o de contratos

equipamentos/licencas e solugbes 2,42 3,72 9,0

renovagao para oS

indispensaveis a manutengao do DETIN.

Contingenciamento do orgamenio para area de

TI, comprometendo as agdes previstas neste 3,67 2,50 9,2
PDTI.
Perda do conhecimento técnico, caso ocorra
implantagéo de PDV, demissao ou evasao de 1,83 3,44 6,3
funcionarios.
Perfil inadequado do pessocal a ser incorporado
. 2,50 2,56 6.4

ao quadro através do Concurso Publico.
Mudanc¢as na alta administracéo e geréncia do

3,00 3,28 9,8
DETIN.
Ingeréncia na definicdo dos projetos e

2,67 3,44 9,2

prioridades da area de TI.

15.3 Agdes para Mitigagdo

A fim de reduzir a probabilidade de ocorréncia e o impacto dos riscos identificados, segue abaixo

? CEAGESP ,
| Proe. n® 0:‘-{2&{2

tabela com a descri¢do das a¢des para mitigacdo dos mesmos:

LI
pEMELD .
#0 ALUE T dante Principai n
4 Dirett pees! { Folha n®
5. Visto_, £
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Descrigao do Risco

Ndo renovacac de contratos para 0s

equipamentosflicengas e solugdes indispensaveis a
manutencéo do DETIN.
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Acao de Mitigagao

Iniciar processo para aditamento/contratacéo
com relevante antecedéncia. Cumprimento da [N
04 ou alteragdes posteriores.

Contingenciamento do orgamento para area de TI,
comprometendo as acbes previstas neste PDTI.

Sensibilizar a alta administragdo sobre a
necessidade de priorizagcdo de investimentos

para a areade Tl.

Perda do conhecimento técnico, caso ocorra
implantagédo de PDV, demiss8o ou evasio de
funcionarios.

Elaboragdo e implementacdo de plano de
retencdo do conhecimento (DETIN e areas de
negocio). Realizag&o e manutencdo de concurso

publico para recomposicéo do quadro.

Perfil inadequado do pessoal & ser incorporado ao

quadro através do Concurso Puablico.

Promover treinamentos.

Baixo envolvimento da alta administragdo com as
acdes e projetos da area de TI.

Sensibilizar a alta administracdo guanto a
importancia da Governanca de Ti.

Mudan¢as na alta administragdo e geréncia do
DETIN.

Aprovacdo e cumprimento das acbes previstas
no PDTI Instituicdc de Plano Estratégico da
Companhia.

Ingeréncia na definicdo dos projetos e prioridades
da area de TI.

Cumprimento da IN n° 04/2014, ou quaisquer
instrucdes ou legislagdo que vierem a substitui-
la, e obrigatoriedade de aprovacéo prévia de
aquisicbes/contratacdes pelo Comité Gestor de
TI.

16. PROCESSO DE REVISAO DO PDTI

A vigéncia do presente PDTI compreende o triénio 2021/2023, podendo ser revisado a qualquer

momento, de forma a contemplar eventuais mudangas na estrutura organizacional ou alteragdes

no referencial estratégico da area de Tl da CEAGESP.

Durante a vigéncia deste PDTI, o plano de investimentos e custeios subsequentes serdo

elaborados e aprovados anualmente pelo CGTI.

As eventuais alteracdes deverdo ser submetidas a aprovacio do CGTI.

A 4, DEMELLO ARAYO

Diretor presidente

RIC
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17. FATORES CRITICOS PARA IMPLANTAGAO DO PDTI

Os fatores criticos de sucesso sdo requisitos, condigbes e agdes de geréncia para obter o
controle dos processos de Tl e, por conseguinte, viabilizar o alcance dos resultados planejados.
A seguir, estdo relacionados os principais fatores que poderdo impactar no processc de

implementagao deste PDTI:

a) Envolvimento e comprometimento da alta administracdo da CEAGESP, no sentido de
promover a Governanga de TI;

b) Envolvimento e comprometimento da aita administragdo da CEAGESP no sentido de viabilizar
recursos humanos e financeiros necessarios a completa execucgio deste PDTI;

¢) Participagéo efetiva do CGTI;

d) Envolvimento e comprometimento das areas usudrias/demandantes e equipe técnica do
DETIN,;

e) Divulgacao e sensibilizagdo da Dire¢do quanto a finalidade do PDTI como instrumento de
diagnéstico, planejamento e gestdo dos recursos e processos de Tl.

18. CONCLUSAQ

Como os Planos Diretores da Tecnologia da Informacdo ndo foram elaborados nos anos
anteriores (o ultimo refere-se ao ano de 2015), ndo havia alinhamento com os objetivos
estratégicos para que as expectativas da Companhia pudessem ser atingidas.

Assim, este trabatho, inicia um novo ciclo para buscar esse alinhamento. Para isso é necessario
que o Mapa Estratégico e os planos criados realmente estejam em sintonia. A critica deste
material € fundamental para que possamos evoluir estas estratégias de Tl nos proximos anos.

O PDTI & muito mais que um documento gerencial, € o caminho estratégico que a unidade deve

seguir com o objetivo de sanar os problemas, de cumprir as metas estabelecidas e reduzir a

ocorréncia de incidentes. E o instrumento norteador da gestao de Tecnologia da Informaco da

CEAGESP.
ol :II"WEEAGES;T%
/ - proc.e_O N0/l
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19. ANEXOS

19.1 Catalogo de Servigos

Os servigos prestados pelo DETIN estéo catalogados conforme quadro abaixo:

Infraestrutura

Banco de dados dalvals

Acesso a Internet

Seguranca da
informacgao

Desenvolvimento
de sistemas

Acesso arede e
aos sistemas

Backup/Restore de
Arquivos

Antivirus

Suporte a hardwares
e softwares

Apoio a reunioes Gerenciamento de

e eventos

Armazenamento
(o [ Mo F-To [o 1]

Ativos de Ti

RIC

Servicos Terceirizados

Gerenciamento do
Datacenter

Impressao
corporativa

AN NEMELLOARAUSO

“nretur Presidente

Gabinete da

Suporte ao usuario

Suporte aos
Sistemas
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