Workshop LGPD

Projeto de Adequacgao

TECHNOLOGY & RELATIONSHIP



Apresentacao

Micheli Martins Damaceno — Head DPO Team - Daas Micheli Martins Damaceno
Graduada em Ciéncia da Computacao com Especializacao em Gestao Estratégica em TI. Head DPO Team - DaaS | IT
Certificacdes em ITIL, COBIT, IT Governance, PDPE (Privacy and Data Protection Essentials),
ISFS (Information Security Foundation), PDPF (Privacy and Data Protection Foundation) e

Lean IT. Membro do Comité de Seguranca ANPPD - Associacao Nacional dos Profissionais de
Privacidade de Dados. Lider de apoio Womcy Girls & Geek e Mentora Cloud Girls.




Sumario

« Sobre a Lei 13.709

 Principais Conceitos da Lei

 Titular de Dados

« Os Impactos da Lei

« Penalidades

 Etapas de Adequacao

« Conscientizacao e Boas Praticas em Seguranca da Informacao
 Duvidas?



Sobre a Lei 13.709

LEI 13.709, DE 14 AGOSTO DE 2018, conhecida como Lei Geral de Protecao de Dados Pessoais, foi
sancionada com o intuito de aumentar a responsabilidade das empresas sobre a forma como lidam com
informacdes pessoais, evitando vazamento, abusos, perda ou uso dos dados para fins ndo autorizados. E
importante ressaltar que os dados pessoais ndao sdao apenas de clientes, aplicando se também aos dados
de funcionarios, prestadores de servico, entre outros.

» Ela traz uma nova realidade ao cotidiano de todas as empresas, ndo importa o segmento ou porte,
atinge todas sem qualquer distingao.

» Pelos escandalos de vazamentos de informacdes, envolvendo empresas gigantes como Facebook,
Google expondo dados pessoais de milhdes de pessoas, motivaram governos de varios paises a
tratarem o tema com legislacao especifica.




Principais Conceitos da Lei

ENCARREGADO

CONTROLADOR OPERADOR (“DPO”)

AGENTES DE TRATAMENTO

pessoa natural ou juridica, de direito pessoa natural ou juridica, de direito
publico ou privado, a quem publico ou privado, que realiza o
competem as decisBes referentes ao tratamento de dados pessoais em
tratamento de dados pessoais nome do controlador

pessoa natural, indicada pelo controlador, que
o controlador e o operador atua como canal de comunicagdo entre o
controlador e os titulares e a autoridade
nacional

TRATAMENTO
CONSENTIMENTO
- : y MAPEAMENTO DE DADOS
toda operagao realizada com dados pessoais, FLUXO DE DADOS
como as que se referem a coleta, produgdo, manifestac3o livre,
recepgdo, classificagdo, utilizagdo, acesso, informada e inequivoca
reprodugdo, transmissdo, distribuic3o, pela qual o titular concorda 3 s de dados normalmente reproduzido
: dados distintos, ou mediagdo de
processamento, arquwamento, armazenamento, com o tratamento de seus por processo ou SprfOCESSO,
e . A dados entre uma fonte de dados e I R
eliminag3o, avaliagdo ou controle da dados pessoais para uma : incluindo transferéncias de dados.
: % e CES S : um destino (passos)
informag3do, modificagdo, comunicagdo, finalidade determinada
transferéncia, difusdo ou extragao

é o processo de identificar elementos

2 é a representacdo do mapeamento
de dados entre dois modelos de P & p

Fonte: KPMG — Microsoft Summit Protecdo de Dados — Trilha Tl e Seguranga



Titular de Dados

Dado pessoal é o que identifica Dado sensivel: origem racial, ou
uma pessoal étnica, convicgdo religiosa,
opinido politica, entre outros.

Acesso e retificacao

, blogueio ou eliminacao:
dados excessivos

Portabilidade

Informacao sobre o compartilhamento
de dados

\ egativa de consentimento:

- . N .
informacdes e consequéncias
R4,

Revogacdo do consentimento




Os Impactos da Lei

 Assegurar o direito a privacidade e a protecao de dados pessoais dos usuarios;
« Mudanca de paradigma;

 Cultura empresarial;

« Visao de marketing corporativo;

« Empresas passam a ter dados mais qualitativos;

 Seguranca juridica para as pessoas.




Sobre a Lei 13.709

PENALIDADES:

A legislacdo estabelece ainda as penalidades aplicaveis no caso de descumprimento das regras nela
estabelecidas, que variam desde adverténcia até multas (que podem ser didrias) de até 2%(dois por
cento) do faturamento da pessoa juridica até o limite RS 50.000,000,00 (cinquenta milhdes de reais) por
infracao.

Contudo, as penalidades levarao em conta diversos critérios objetivos.




Etapas da Adequacao

Tempo e Custo
Responsaveis

Areas criticas

Inventario dos dados
Ciclo de vida

Andlise de gaps

PLANEJAMENTO

Anadlise de impactos

Plano de execucao

IMPLEMENTACAO

Governanca
Organizagao

Infraestrutura

VERIFICACAO

Auditorias
Corregodes

Melhorias




Conscientiza¢ao e Boas Praticas de Seguran¢a da Informac¢ao

Formatos da Informacao

Documentos Impressos Conversas TelefOnicas ’ Internet, Redes Sociais @
AnotacBes em Papel Reunides E-mails, Banco Dados
Midias (Pendrives, HD's) Conversas Informais Arquivos, Sistemas, Mobile App

A informacdo é um ativo valioso e deve ser tratado de forma adequada visando garantir

Confidencialidade, Integridade e Disponibilidade para posterior avaliagdo e divulgacdo ;\




Conscientiza¢ao e Boas Praticas de Seguranca da Informacao

Riscos

Seguran¢a da Informacao

TECNOLOGIA

* Indisponibilidade Infraestrutura

* Falhas em sistemas e bancos de dados

* Perda de Notebooks e dispositivos Mdveis
* Invasado a rede da empresa

PESSOAS

* Conscientizagao e Capacitacao

* Descaso com informagdes da empresa
* Definicao de Responsabilidades

*  Engenharia Social

INFORMACAO
CONSEQUENCIAS I

- —_——— e —— —

* AgOes judiciais e perdas de clientes

« Impacto negativo na imagem da empresa PROCESSOS
* Acesso indevido a informacgdes * Vulnerabilidades em processos/sistemas
* confidenciais * Auséncia de controle de acesso

* Reducao do valor da marca
* Indisponibilidade de servicos



Prevencao contra
Ransomware

Protegendo a Integridade
dos Dados da sua Empresa.

View this email in your browser

Ransomware € um malware / tipo de ataque cibernético, que criptografa e
bloqueia os dados das vitimas, provocando a restricdo do acesso aos
dados da Empresa que sofreu o ataque.

Depois do sucesso no ataque, as empresas sao exigidas a pagar um
resgate, pela troca de um método para descriptografar ou desbloquear os
arquivos.




Ol 02 04

MALWARE INSTALADO, ENTIDADE AFETADA
BAIXA CODIGO MALICIOSO. AVISADA COM CONDICOES

MALWARE ENVIADO POR EMAIL, ENTIDADE PRECISA PAGAR AO
FLASH DRIVE, ENGENHARIA SOCIAL ESSE CODIGO MALICIOSO CREADOR DO RANSOMWARE PARA
OU QUALQUER OUTRO MEIO. CRIPTOGRAFA ARQUIVOS RECUPERAR DADOS E INFORMACOES




l Politica Nacional Business Internacional Saude Tecnologia Esporte Entretenimento Estilo Viagem &
BRASIL

BUSINESS.

» AOVIVO CPlda Pandemia BRASILEIROS DESAPARECIDOS Travessia México-EUA EMPELICADO Bebé nasce

Site da Renner sai do ar apos ataque hacker - entenda
0 caso

Uma das empresas de Tl que atende a varejista disse que Seus sistemas nao foram afetados. A suspeita & que 0 ataque sé
concentra em servidores de Porto Alegre

Leonardo Guimaraes.

do CNN Brasil Business, em Sao Paulo®
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Conscientiza¢ao e Boas Praticas de Seguran¢a da Informac¢ao

Controles de Senhas

Utilize senhas complexas (evite

» Ndoutilize post-its e anotagesem .. .o 1o familiares, datas e

Ndo compartilhe sua senha

geral senhas numéricas)

Altere sua senha em casos de quebra
NEC T SanT s rorr Realize a troca de senhas

de sigilo e/ou utilizagdo indevida ou
» regularmente seguindo as Politicas de »
ofensivas Seguranca da Inf 5 qualqueroumdtst:la:::nohr;depossam




Conscientiza¢ao e Boas Praticas de Seguran¢a da Informac¢ao

E-mail Corporativo

Verifique se os enderegos dos destinatérios
P estSo corretos. Evite 0 envio indevido de

informacgBes




Conscientiza¢ao e Boas Praticas de Seguran¢a da Informac¢ao

Internet e Redes Sociais

N3o acesse paginas da internet que contenham N3o realizar publicagBes em redes socials de N3o utilize ferramentas de navegac3o (browser)
conte(do pornogréfico, difamatério, ofensivo, »  conte(do corporativo que nSo seja autorizado »  nSo homologadas pela Area de Tecnologia da
discriminatérios ou afins pelas dreas de comunicacio Informacgdo

N3o utilize os recursos da empresa para
N3o faga download de aplicativos, sistemasou ) participar de jogos pela Internet ou download de
afins sem o consentimentode Tl qualquer natureza que ndo seja de interesse
corporativo




Conscientiza¢ao e Boas Praticas de Seguran¢a da Informac¢ao

Organizacao

) A\ )
Mesa Limpa e Armarios Ctrl + Alt + Del para Retire os documentos da
trancados bloquear o computador Impressora

—'— .-—-. ——J ‘ —' “—l '-—J". &
Apague informacoes de Nao armazene informacoes Recolha anotagdes apos

quadros e flicharts em computadores reunides internas
compartilhados




Conscientiza¢ao e Boas Praticas de Seguran¢a da Informac¢ao

Privacidade e Sigilo

Somente compartilhar informagSes
confidendais com colaboradores que

Utilize as informag¢bes da empresa de maneira

segura e n3o permita sua circulac3o de forma
descontrolada

Se as informagBes forem confidencials, o
cuidado deve ser redobrado, mesmo nas
instalages da Companhia (recepgdo,
corredores, copa etc.)




DUVIDAS?

micheli.martins@clm.com.br
11 989934109
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